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l. Dane identyfikacyjne kontroli

P/18/006 - Zarzadzanie bezpieczenstwem informacji w jednostkach samorzadu
terytorialnego

Najwyzsza |zba Kontroli Delegatura w Lodzi

Arkadiusz Kaluzny — starszy inspektor kontroli pafistwowej, upowaznienie do kontroli
nrLLO/110/2018 z dnia 18 lipca 2018 .
(dowod: akta kontroli str. 1)

Starostwo Powiatowe w teczycy, Pl. Tadeusza Kosciuszki 1, 99-100 teczyca
(dalej: ,Starostwo” lub ,Urzad").

Wojciech Zdziarski — Starosta Powiatu Leczyckiego od 1 grudnia 2014 r.
(dowdd: akta kontroli str. 2)

Od 1 czerwca 2017r. do dnia zakonczenia czynnosci kontrolnych w jednostce,
tj. do 4 wrzesnia 2018 r.

Wykaz skrotow i objasnienie poje¢ uzytych w wystapieniu:

— RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie
danych)?;

- rozporzadzenie KRI - rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012.
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemoéw teleinformatycznych?;

—  Administrator — zgodnie z definicjg zawartg w RODO oznacza osobe fizyczng
lub prawng, organ publiczny, jednostke lub inny podmiot, ktory samodzielnie lub
wspolnie z innymi ustala cele i sposoby przetwarzania danych osobowych;

—  Administrator Bezpieczenstwa Informacji, ABlI - osoba nadzorujgca,
z upowaznienia  Administratora,  przestrzeganie  stosowania  $Srodkow
technicznych i organizacyjnych zapewniajacych ochrone przetwarzanych
danych osobowych;

—  Administrator Systemow Informatycznych, ASI lub Informatyk - osoba
odpowiedzialna
za funkcjonowanie systemu (-6w) lub sieci informatycznych oraz za
przestrzeganie zasad i wymagan bezpieczenstwa systemow | sieci
informatycznych;

— incydent - pojedyncze zdarzenie lub seria niepozadanych lub
niespodziewanych zdarzer zwigzanych z bezpieczenstwem informacji, ktére
stwarzajg prawdopodobienstwo zaklocenia dzialan biznesowych i zagrazajg

Dz. Urz. UE L 119 z 4 maja 2016 r., str. 1. Tekst rozporzadzenia dostepny pod adresem:
https:/leur-lex.europa.euflegal-content/PLITXT/?qid=1527242776060&uri=CELEX:32016R0679.
2Dz. U. z 2017 r. poz. 2247.



Ocena ogdlnai jej
uzasadnienie

zachowaniu bezpieczenstwa informacji;

— Inspektor Ochrony Danych, 10D — wyznaczany w zwigzku z art. 37 RODO.
Zasadniczg rolg inspektorow ochrony danych jest doradzanie administratorowi
danych i weryfikacja prawidlowosci wykonywania obowigzkéw wynikajacych
z przepisow prawa dotyczacych przetwarzania danych;

—  Polityka Bezpieczenstwa Informaciji, PBI — zbior regut i procedur okreslajgcych
organizacje i zarzadzanie bezpieczenstwem informacji w jednostce;

—  System Zarzadzania Bezpieczenstwem Informacji, SZBI — system stanowigcy
czes¢ calosciowego systemu zarzadzania, zapewniajacy poufnosé, dostepnosé
i integralno$¢ informaciji z uwzglednieniem takich atrybutow, jak autentyczno$e,
rozliczalno$¢, niezaprzeczalnosé i niezawodnosc¢.

ll. Ocena kontrolowanej dziatalnosci?

Najwyzsza Izba Kontroli ocenia negatywnie dzialalnos¢ Starosty w zakresie
zarzadzania bezpieczefistwem informacji, pomimo podejmowania dziatan na rzecz
zapewnienia bezpieczenstwa informacji.

W Starostwie nie zastosowano odpowiednich rozwigzan stuzacych ochronie danych,

bowiem:

— nie  zapewniono  utrzymywania  aktualnosci  inwentaryzacji  sprzetu
i oprogramowania stuzacego do przetwarzania informacji, obejmujacej ich rodzaj
i konfiguracje, co bylo niezgodne z § 20 ust. 2 pkt 2 rozporzadzenia KRI,

— z uwagi na przechowywanie kopii zapasowych w tym samym pomieszczeniu, co
zgromadzone dane, nie zapewniono odpowiedniego poziomu bezpieczenstwa
w systemach teleinformatycznych, polegajacego na ochronie przed utratg, co
stanowito naruszenie § 20 ust. 2 pkt 12 rozporzadzenia KR,

— na komputerach przeno$nych Urzedu nie zastosowano odpowiednich
mechanizméw, majgcych na celu zabezpieczenie informacji na nich
przechowywanych w sposob uniemozliwiajgcy nieuprawnionemu jej udostepnienie,
modyfikacje, usunigcie lub zniszczenie, co stanowilo naruszenie § 20 ust. 2 pkt 9
i pkt 12 rozporzadzenia KRI,

— w 2017 r. nie zostal przeprowadzony audyt z zakresu bezpleczenstwa informacji.
Byto to niezgodne z § 20 ust. 2 pkt 14 rozporzadzenia KRI, ktdry stanowi, ze audyt
wewnetrzny w zakresie bezpieczenstwa informacji przeprowadza si¢ nie rzadziej
niz raz na rok.

Ponadto, Najwyzsza Izba Kontroli zwraca uwage na:

— brak ewidencji osob przebywajacych w pomieszczeniu serwerowni,

— zainstalowanie na 21,4% komputerow uzytkowanych w Starostwie systemu
operacyjnego Windows XP, ktory nie posiadat wsparcia producenta.

W Urzedzie prawidiowo realizowano zadania dotyczace m.in.:

— aktualizacji uregulowan wewnetrznych w zakresie ochrony danych osobowych,
pod katem ich dostosowania do wymogoéw w zakresie ochrony danych osobowych
w zwigzku z wejsciem w zycie przepisow RODO,

— powotania Inspektora Ochrony Danych i umozliwienia mu realizacji zadan
w sposob niezalezny, stosownie do art. 37 ust. 1 lit. a RODO,

3 Najwyzsza Izba Kontroli stosuje 3-stopniowg skale ocen: pozytywna, pozytywna mimo stwierdzonych
nieprawidiowosci, negatywna.



Opis stanu
faktycznego

— zapewnienia uczestnictwa pracownikow w procesie przetwarzania informaciji
w stopniu adekwatnym do realizowanych przez nich zadan, zgodnie z § 20 ust. 2
pkt 4 rozporzadzenia KRI.

lll. Opis ustalonego stanu faktycznego

1. Organizacja bezpieczenstwa informaciji

1.1. W Urzedzie zostaly opracowane i zatwierdzone regulacje wewngtrzne, sktadajace
sie na System Zarzadzania Bezpieczenstwem Informacji. W zarzadzeniu Starosty
Leczyckiego nr 46 z dnia 22 pazdziemnika 2015 r., zmienionym zarzadzeniem
nr 28/2018 z dnia 25 maja 2018 r. w Starostwie zostala wdrozona Polityka
Bezpieczenstwa Informacji®, o ktorej] mowa w §20 ust. 3 w zwigzku z ust. 1
rozporzgdzenia KRI. Informacje zaklasyfikowano wyodrebniajac trzy poziomy ochrony
informacji (informacje jawne, chronione, niejawne). Pracownikow Starostwa
zapoznano z dokumentami wchodzgcymi w sktad SZBI podczas przeprowadzonego
szkolenia z zakresu bezpieczenstwa informacji i ochrony danych osobowych.
W  zarzadzeniach wprowadzajgcych uregulowania w zakresie bezpieczenstwa
informaciji zobowigzano wszystkich pracownikow do stosowania zasad okreslonych
w tych dokumentach.

Obowigzki w zakresie zarzadzania dokumentacjg PBI, szkolenia pracownikow
z ochrony danych osobowych, przeprowadzania sprawdzen i sprawozdawczosci,
dostosowania organizacji do wymogéw RODO, prowadzenia ewidencji 0sob
zatrudnionych przy przetwarzaniu danych osobowych, byly przydzielone do dnia 25
maja 2018 r. osobie pefnigcej funkcje ABI, a od 25 maja 2018 r. IOD.

(dowdd: akta kontroli str. 38-177, 201-202, 209-219, 301, 304, 308, 312, 315, 320,
326, 330, 332, 336, 340, 344, 348, 352, 356, 358-359, 386-389)

1.2.-1.3. W zwigzku z wejsciem w zycie przepisow RODO, w Starostwie dokonano
przegladu dokumentacji SZBI i jej aktualizacji. Dokumentacje PBI rozdzielono
na Polityke bezpieczenstwa danych osobowych oraz wyodrebniono: procedury
zarzadzania incydentami, procedury zarzadzania zmiang, ryzykiem i oceng skutkow
oraz procedury realizacji praw 0s6b, ktorych dane dotycza. Dokonano aktualizacii
Instrukcji zarzadzania systemem informatycznym obowigzujacej w Starostwie.

W zwigzku z wejsciem w zycie RODO, na tablicach informacyjnych Urzedu oraz
w Biuletynie Informacji Publicznej zostaly zamieszczone klauzule informacyjne
dla kontrahentow (klientéw, ustugodawcéw), dotyczace przetwarzania i ochrony
danych osobowych. Zostala uruchomiona skrzynka e-mail, stuzaca do kontaktu
zpowotanym w Urzedzie [10D. Opracowane zostaly wzory oSwiadczen
dla pracownikow w zakresie przetwarzania danych osobowych, ktorych podpisane
egzemplarze przechowywano w Wydziale Organizacyjno-Administracyjnym i Spraw
Obywatelskich (dalej Wydzial OA). Przygotowano wzory umoéw z kontrahentami,
zawierajgce uregulowania w zakresie powierzenia przetwarzania danych osobowych.

(dowod: akta kontroli str. 72-123, 178, 301, 304, 308, 312, 315, 320, 326, 330, 332,
336, 340, 344, 348, 352, 356)

4 Zarzadzenie nr 28/2018 w sprawie wprowadzenia dokumentacji Systemu Zarzadzania
Bezpieczefstwem Informacji (dalej ,Zarzadzenie nr 28/2018") i Zarzadzenie nr 46 w sprawie
wprowadzenia Polityki Bezpieczenstwa Informacji oraz przyjecia Instrukcji Zarzadzania Systemem
Informatycznym (dalej ,Zarzadzenie nr 46/2015").



1.4. Na podstawie Zarzadzenia 28/2018 oraz umow o $wiadczenie ustug ABI i 10D3
wyznaczone zostaly stanowiska odpowiedzialne za bezpieczenstwo informacii
w Starostwie, tj. jako Administratora Danych Osobowych ustanowiono Staroste
Powiatu, ABI (od 20 lipca 2017 r. do 25 maja 2018r.), IOD (od 25 maja 2018 r.).
Wyznaczono dwéch ASI: Informatyka w Wydziale OA i Informatyka w Wydziale
Geodezji, Kartografii, Katastru i Gospodarki Nieruchomosciami (dalej ,Wydziat GKN"),
pomiedzy ktorymi podzielono administrowanie systemami informatycznymi.
W Zarzadzeniu nr 28/2018 i umowach o $wiadczenie ustug ABI i IOD zostaly
okreslone podstawowe zakresy obowigzkéw na tych stanowiskach. Wyznaczeni
pracownicy posiadali niezbedne kompetencje do pelnienia powierzonych im zadan
z zakresu bezpieczenstwa informaciji, poparte wyksztalceniem i praktyka zawodowa,

(dowod: akta kontroli str. 75-78, 170-177, 179-200)

1.5. Zgodnie z art. 37 ust. 1 lit. @ RODO, w dniu 25 maja 2018 r. w Urzedzie
- na podstawie Zarzadzenia nr 28/2018 - zostal wyznaczony I0OD. |OD posiadat
niezbedne kwalifikacje, wynikajace z art. 37 ust. 5 RODO. Osoba ta pefnita wczesniej
funkcje ABI w Starostwie.

(dowdd: akta kontroli str. 76, 170-177, 179-182)

1.6. Zakres zadan 10D okreslono w umowach o $wiadczenie uslug ABI/IOD
i w Zarzadzeniu nr 28/2018. Spelniono wymog art. 38 ust. 1 RODO, by inspektor
ochrony danych byt wiasciwie i niezwlocznie wigczany we wszystkie sprawy
dotyczace ochrony danych osobowych, a takze wymog art. 38 ust. 3 RODO,
stanowigcego o bezposredniej podlegtosci 10D  najwyzszemu  kierownictwu
administratora. Regulamin Organizacyjny Starostwa® w zwigzku z wejSciem w zycie
RODO zmieniono 8 sierpnia 2018 .
Wykonywanie obowigzkow 10D przez ustugodawce nie wywotywalo konfliktu
interesow, o ktérym mowa w art. 38 ust. 6 RODO.

(dowdd: akta kontroli str. 76, 170-177, 228, 251, 254)

1.7. W ramach wdrozenia PBl sporzadzono nizej wymieniong dokumentacie,
zawierajacq polityki i procedury, okreslajgce m.in. szczegotowe zasady wdrozenia
zabezpieczen technicznych:

— Polityka bezpieczenstwa informacji;

— Polityka bezpieczenstwa danych osobowych;

— Instrukcja zarzadzania systemem informatycznym zawierajaca: procedury
nadawania uprawnien do przetwarzania danych i rejestrowania uprawnien
do przetwarzania danych i rejestrowania tych uprawnien w systemie
informatycznym oraz wskazanie osoby odpowiedzialnej za te czynnosci,
stosowane metody i $rodki uwierzytelniania, procedury rozpoczecia, zawieszenia
i zakoniczenia pracy przeznaczone dla uzytkownikéw systemu, zarzadzanie
kopiami zapasowymi, zarzadzanie no$nikami wymiennymi, sposob zabezpieczenia
systemu przed szkodliwym oprogramowaniem, rejestrowanie  dziatan
uzytkownikéw i monitorowanie sieci, procedury wykonywania przegladow
i konserwacji oraz zasady wycofywania sprzetu, ochrona sprzetu
i oprogramowania, praca zdalna oraz zarzadzanie urzadzeniami mobilnymi,

5 Umowa nr 99/2017 z dnia 20.07.2017 r. i Umowa nr 160/2017 z dnia 21.12.2017 r. o $wiadczenie
uslugi Administratora Bezpieczenstwa Informacji/Inspektora Ochrony Danych Osobowych na rzecz
Starostwa Powiatowego w Leczycy.

6 Uchwala Nr 410/2018 Zarzadu Powiatu teczyckiego z dnia 8 sierpnia 2018 roku w sprawie
uchwalenia Regulaminu Organizacyjnego Starostwa Powiatowego w Leczycy.
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Ustalone
nieprawidlowosci

Uwagi dotyczace
kontrolowanej
dzialainosci

Ocena czastkowa

zabezpieczenia kryptograficzne, zasady korzystania z Internetu oraz poczty
elektronicznej;

— Procedura realizacji praw oséb, ktorych dane dotyczg;

— Procedura zarzadzania zmiang, ryzykiem i oceng skutkow;

— Procedura zarzadzania incydentami.

(dowod: akta kontroli str, 72-123)

1.8. Regulacje wewnetrzne, stanowigce dokumenty wykonawcze PBI, byly dostepne
dla wszystkich pracownikow Starostwa, nie tylko dla oséb odpowiedzialnych
za realizacjg poszczegolnych czynnosci wymaganych tymi dokumentami (opisano
w czesci Uwagi").

(dowdd: akta kontroli str. 72-123, 209-219)

1.9. W Starostwie zidentyfikowano zbiory danych podlegajacych zabezpieczeniu. ABI
opracowal rejestr zbiorow, zawierajacy dane okreslone w § 3 ust. 1 rozporzadzenia
Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 r. w sprawie sposobu
prowadzenia przez administratora bezpieczenstwa informacji rejestru zbioru danych.”

(dowéd: akta kontroli str. 255)

1.10. W Urzedzie nie prowadzono wymaganej na podstawie § 20 ust. 2 pkt 2
rozporzadzenia KR| inwentaryzacji sprzetu i oprogramowania sluzacego
do przetwarzania informaciji, obejmujacej ich rodzaj i konfiguracje (opisano w czesci
,Ustalone nieprawidiowosci”).

(dowod: akta kontroli str. 256-290)

W dzialalnosci Urzedu w zakresie organizacji bezpieczenstwa informacji stwierdzono
nastepujacg nieprawidtowosc:
W Urzedzie nie zapewniono utrzymania aktualnosci inwentaryzacji sprzetu
i oprogramowania stuzacego do przetwarzania informacji, obejmujgcej ich rodzaj
i konfiguracje, co bylo niezgodne z § 20 ust. 2 pkt 2 rozporzadzenia KRI.

(dowad: akta kontroli str. 220-221, 256-290, 386-387)
Starosta Powiatu teczyckiego wyjasnit m.in., ze rejestr zasobow teleinformatycznych
w wersji elektronicznej nie byt prowadzony, poniewaz na przestrzeni siedmiu lat
zachodzily czeste zmiany kadrowe na stanowisku informatyka. Obecnie zatrudniony
informatyk doklada wszelkich staran by uporzadkowaé i stworzy¢ wyzej wymieniony
rejestr oraz by utrzymywac¢ go w stanie ciagtej aktualnosci. W planach jest zakup
oprogramowania.

(dowdd akta kontr. str. 220-223, 386-389)

Opracowane w ramach SZBI szczegotowe uregulowania, dotyczace:
nadawania/cofania uprawnien, zarzadzania kopiami zapasowymi, sposobu
zabezpieczenia systemu przed szkodliwym oprogramowaniem, wykonywania
przegladow i konserwacji oraz wycofywania sprzetu, ochrony sprzetu
i oprogramowania, zostaly udostepnione wszystkim pracownikom Urzedu. NIK zwraca
uwage, ze szczegolowe informacje w tym zakresie powinny byc udostepniane
pracownikom jedynie w zakresie niezbednym do prawidiowej realizacji przypisanych
im zadan. Udostepnienie ich wszystkim pracownikom stwarza bowiem ryzyko
wykorzystania informacji do przetamania ustanowionych w Urzedzie zabezpieczen.

Najwyzsza Izba Kontroli ocenia pozytywnie mimo stwierdzonych nieprawidtowoSci
dzialania Starosty w zakresie organizacji bezpieczenstwa informacji.

7Dz.U. 2015, poz. 719.



Opis stanu
faktycznego

2. Wdrozone i wykorzystywane rozwigzania organizacyjne i techniczne
zapewniajace bezpieczenstwo informac;ji

2.1. W Instrukcji zarzadzania systemem informatycznym (pkt. 10.7.-10.9.) zostaly
okreslone ograniczenia dotyczace instalacji i wykorzystania oprogramowania przez
pracownikéw. Na podstawie ogledzin 10 komputerow ustalono, ze zalogowani do nich
uzytkownicy nie mieli przyznanych uprawnien administracyjnych, umozliwiajacych
instalacje dowolnego oprogramowania, co bylo zgodne z wymogami okreSlonymi
w § 20 ust. 2 pkt 4 rozporzadzenia KRI.

(dowod: akta kontroli str. 291-293)

2.2. W Starostwie okreSlono zasady nadawania/cofania uprawnien do pracy
w systemach informatycznych. Zasady te zostaly opisane w nastepujgcych
dokumentach:
e W Zarzadzeniu nr 46/2015 (obowigzujacym do 25 maja 2018 r.):
— W Instrukcji zarzadzania systemem informatycznym w zakresie
nadawania i rejestrowania uprawnien,
— w PBI w zalgczniku dotyczacym procedury nadawania, odwotania,
zmiany uprawnien do systemu informatycznego,
e W Zarzadzeniu nr 25/2018 - w |Instrukcji zarzadzania systemem
informatycznym, w zakresie nadawania uprawnient do przetwarzania danych
i rejestrowania tych uprawnien w systemie informatycznym oraz wskazania
osoby odpowiedzialnej za te czynnosci.
Analiza zadan stuzbowych realizowanych przez 15 pracownikow wykazala,
ze wszyscy, zgodnie z § 20 ust. 2 pkt 4 rozporzadzenia KRI, uczestniczyli w procesie
przetwarzania informacji w stopniu adekwatnym do realizowanych przez nich zadan.

(dowod: akta kontroli str. 232, 294-357)

23. W wyniku badania blokowania kont w systemach informatycznych,
przeprowadzonego na probie pieciu osob, ktore w okresie objetym kontrolg
zakonczyly prace w Urzedzie i posiadaly dostep do systemow informatycznych
ustalono, ze ich konta zostaly zablokowane. Bylo to zgodne z § 20 ust. 2 pkt 5
rozporzadzenia KRI.

(dowod: akta kontroli str. 358-381)

2.4, Komputery Urzedu w Wydziale GKN, ktéry zajmowal oddzielny budynek
Starostwa, byly zarzadzane w oparciu o mechanizm Active Directory.
W budynku gtownym Urzedu nie wprowadzono ww. rozwigzania. Wymogi dotyczace
ziozonosci haset do systemow informatycznych zostaly okreslone w  Instrukcii
zarzadzania systemem informatycznym (pkt 3). Rozwigzania i wymogi okreslone
w Instrukcji  byly zgodne z §20 wust. 2 pkt 7 rozporzadzenia KRI.
W wyniku badania trzech systemow informatycznych w Wydziale GKN ustalono,
ze wymogi wynikajace z powyzszej Instrukcji zostaly wdrozone w tych systemach
(EwOpis, EwMapa i Osrodek).

(dowdd: akta kontroli str. 382-384)

2.5. Na pieciu stanowiskach pracy, realizujgcych zadania z zakresu rejestracii
pojazdow monitory pracownikow zostaly usytuowane w sposob uniemozliwiajacy
interesantom wglad do wySwietlanych danych. Powyzsze dziatanie spetnialo wymogi
§ 20 ust. 2 pkt 7 rozporzadzenia KRI.

(dowdd: akta kontroli str. 385)

2.6. Stosownie do § 20 ust. 2 pkt 8 rozporzadzenia KRl w Urzedzie ustanowiono
zasady umozliwiajace bezpieczng prace przy przetwarzaniu mobilnym i pracy
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na odleglos¢. Pracownicy korzystajacy ze sprzetu zostali zapoznani z powyzszymi
uregulowaniami i zobowigzani do ich stosowania.

(dowdd: akta kontroli str. 106, 209-219)

2.7. Starosta wyjasnit m.n., ze w Urzedzie nie stosowano programow
specjalistycznych  do  szyfrowania/archiwizacji  danych. Wskazal rowniez,
ze komputery przenoéne nie sg wykorzystywane poza siedzibg Starostwa.

Zasady szyfrowania danych i dyskéw ustalono w Instrukcji zarzadzania systemem
informatycznym. Zgodnie z tymi zasadami (pkt. 11.2 i 12.2. Instrukcji), szyfrowanie
jest stosowane na urzadzeniach mobilnych oraz na no$nikach wymiennych
zawierajgcych dane osobowe. W wyniku ogledzin szeSciu z 13 laptopow
uzytkowanych w budynku giéwnym Starostwa stwierdzono, ze zaden z nich nie zostat
zaszyfrowany, a na jednym z tych laptopow znajdowal si¢ plik zawierajacy dane
osobowe pracownikdw Urzedu (opisano w czesci ,Ustalone nieprawidfowosci”).

(dowdd: akta kontroli str. 106, 386-391)

2.8. W serwerowni budynku gléwnego Starostwa zapewniono rozwigzania w zakresie
podtrzymania zasilania oraz warunkéw Srodowiskowych pracy serwerow i urzadzen
sieciowych. W okresie objetym kontrolg serwisowano znajdujgce sie w pomieszczeniu
klimatyzator i czujnik sygnalizacji pozaru. Zasilacze awaryjne podlegaly codziennemu
monitorowaniu przez Informatyka Wydzialu OA podczas wizyt w serwerowni.
W serwerowni znajdowaly sie wydzielone zabezpieczenia pradowe. W Urzedzie
nie zostaly zainstalowane zapasowe zrodta zasilania sprzetu komputerowego,
tj. rownolegla linia zasilajaca lub agregat pradotworczy.
Nie byta prowadzona ewidencja dotyczaca dostepu do pomieszczenia serwerowni
(opisano w czesci ,Uwagi").

(dowdd: akta kontroli str. 220-226, 392-394, 395-402)

2.9. W wyniku badania szesciu z 29 obowiazujgcych w okresie objetym kontrolg
umow z kontrahentami, dotyczacych dostaw sprzetu teleinformatycznego
ilub $wiadczenia ustug telekomunikacyjnych/serwisowych/utrzymaniowych, ustalono,
ze zawarto w nich zapisy dotyczace zachowania poufnosci informacji uzyskanych
w zwigzku z realizacjg tych uméw, co bylo zgodne z § 20 ust. 2 pkt 10 rozporzadzenia
KRI.

(dowdd: akta kontroli str. 403-535)

2.10. W Starostwie zostaly okreslone zasady, dotyczace postepowania w przypadku
przekazywania sprzetu teleinformatycznego poza jednostke, np. w celu wykonania
napraw. W Instrukcji zarzadzania systemami informatycznymi (pkt 9.4.) przewidziano
przed przekazaniem sprzetu m.in. usuniecie dyskdw twardych komputera, jesli nie jest
to mozliwe do wykonania, na prace serwisowe zawierana jest umowa zgodnie
z zasadami powierzania danych osobowych opisanych Polityce bezpieczenstwa
danych osobowych.

(dowod: akta kontroli str. 105)

2.11. Stosownie do § 20 ust. 2 pkt 12 lit. a i f rozporzadzenia KRl w Urzedzie
Starostwa przeprowadzano aktualizacje systemow operacyjnych. Stwierdzono jednak
przypadki  wykorzystywania systemow operacyjnych, nieobjetych wsparciem
producenta - Windows XP (opisano w czesci ,Uwagi”).

(dowod: akta kontroli str. 536)

2.12. Zasady dotyczace tworzenia i przechowywania kopii zapasowych danych
w Starostwie zostaly okreslone w Instrukcji zarzadzania systemem informatycznym
(pkt 5). Zgodnie z ww. instrukcjg kopie zapasowe tworzone sg w dwoch miejscach:
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w budynku giéwnym Urzedu Starostwa i w Wydziale GKN, wediug harmonogramow
wykonywania kopii. W wyniku ogledzin ustalono, ze ostatnie kopie zapasowe
wykonano zgodnie z harmonogramami. W Instrukciji nie okre$lono zasad dotyczacych
czasu przechowywania kopii zapasowych, czestotliwosci testowania Kopii
zapasowych i sposobu dokumentowania z wykonania testu poprawnosci zapisanych
kopii. W wyniku kontroli ustalono, ze do testowania kopii w Wydziale GKN
wykorzystywano oprogramowanie do weryfikacji poprawnosci procesu tworzenia kopii
oraz ze informatyk Wydzialu OA weryfikowat utworzone kopie tygodniowe okresowo,
raz w miesigcu. Zgodnie z uregulowaniami w lokalizacji glownej kopie baz danych
systemow, w tym bazy systemow SoftHard, Besti@, BankNet tworzono recznie
— na komputer lokalny w pomieszczeniu ASI. Informatyk Wydziatu OA przechowywat
kopie tygodniowe na dysku zewnetrznym, kiory znajdowat sie w metalowe] szafie
zamykanej na klucz w pokoju Informatyka. Kopie tygodniowe przechowywane byty
takze na dysku komputera uzytkowanego przez ASI budynku gtownego Starostwa.
Zgodnie z Instrukcja zarzadzania systemem informatycznym w Wydziale GKN kopie
baz danych systemow GKN tworzone byly codziennie na macierz dyskowg serwera
oraz dodatkowo recznie na dysk zewnetrzny raz w tygodniu. Utworzone w Wydziale
GKN dzienne kopie zapasowe przechowywane byly na serwerze w Serwerowni
Wydzialu GKN (opisano w czesci ,Ustalone nieprawidiowosci”).

(dowdd: akta kontroli str. 103-104, 386-389, 537-576)

2.13. Na podstawie ogledzin 10 komputeréw ustalono, ze byt na nich zainstalowany
i uruchomiony program antywirusowy, ktory wykorzystywat aktualng na moment
badania wersje bazy definicji wiruséw. Bylo to zgodne z § 20 ust. 2 pkt 12 lit. f
rozporzgdzenia KRI.

(dowod: akta kontroli str. 291-293)

2.14. W ramach obowigzujgcych w Starostwie uregulowan nie zostaty okreslone
zasady monitorowania stanu pojemnosci przestrzeni dyskowej w serwerach Urzedu.
Ustalono jednak, ze stosownie do zalecenia sformutowanego w punkcie A.12.1.3
zalgcznika A normy PN-ISO/IEC 27001:2017, pojemno$¢ byla na biezgco
monitorowana przez informatykow.

(dowdd: akta kontroli str. 582-588)

2.15. W uregulowaniach Starostwa z zakresu bezpieczenstwa informacji zostaly
uwzglednione dzialania zwigzane z zarzadzaniem zmianami - w Procedurze
zarzadzania zmiang, ryzykiem i oceng skutkow. W procedurze uwzgledniono
identyfikowanie zmian wynikajacych miedzy innymi: z koniecznosci dostosowania
istniejacych lub wprowadzenia nowych procesow, zgloszenia przez pracownika
stwierdzonej niedoskonalosci SZBI, zmian prawnych, zmian w otoczeniu Starostwa,
majacych wplyw na bezpieczenstwo informacji. W Procedurze zarzadzania zmiang
uwzgledniono planowanie wprowadzenia zmian w oparciu 0 analize wplywu zmian
na bezpieczenstwo informacji. W ww. analizie uwzgledniono sytuacje powstawania
nowych zbiordw i procesow przetwarzania danych osobowych, wykorzystywanie
nowych technologii i zwigzanych z nimi zagrozen, skale oraz kontekst przetwarzanych
danych. Do analizy wplywu zmian na bezpieczenstwo informacji w procedurze
wprowadzono przeprowadzanie szacowania ryzyka i ocene skutkow naruszen.
W ocenie skutkéw naruszen zawarto opis planowanych operacji przetwarzania,
oceng, czy operacje przetwarzania sg niezbedne oraz proporcjonalne w stosunku
do celow, a takze Srodki planowane w celu zaradzenia ryzyku.

(dowdd: akta kontroli str. 119-122)



Ustalone
nieprawidlowosci

Uwagi dotyczace
kontrolowane;
dziatalnosci

2.16. Stosownie do art. 30 RODO, 10D sporzadzit i prowadzit rejestr czynnosci
przetwarzania. Rejestr zawieral informacje wynikajace z art. 30 RODO.

(dowdd: akta kontroli str. 255)

W dzialalnosci Urzedu w zakresie wdrozonych i wykorzystywanych rozwigzan
organizacyjnych i technicznych zapewniajacych bezpieczenstwo informacii,
stwierdzono nastepujace nieprawidiowosci:

1:

1.

Na komputerach przenosnych Urzedu nie zastosowano odpowiednich
mechanizméw, majgcych na celu zabezpieczenie informacji na nich
przechowywanych ~w  sposdb  uniemozliwiajacy nieuprawnionemu  jej
udostepnienie, modyfikacje, usuniecie lub zniszczenie, co stanowito naruszenie
§ 20 ust. 2 pkt 9 ipkt 12 rozporzadzenia KRI. W Starostwie nie przestrzegano
bowiem zasad zdalnej pracy oraz zarzadzania urzadzeniami mobilnymi zawartych
w punkcie 11 Instrukcji zarzadzania systemem informatycznym. Zgodnie z tg
zasada, urzadzenia mobilne sg wyposazone w mechanizmy szyfrujace, jesli
wystepuje na nich przetwarzanie danych osobowych. W wyniku kontroli szesciu
laptopéw stwierdzono, ze jeden z nich nie zostal zaszyfrowany, pomimo iz
zawierat plik z danymi osobowymi.
Starosta wyjasnit, ze instrukcja wskazuje na szyfrowanie, gdyz Polityka
bezpieczenstwa oraz dokumentacja powigzana opisuje stan bezpieczenstwa
do jakiego nalezy dazy¢. Ponadto instrukcja wskazuje na zasady pracy zdalnej,
ktore nie sg obecnie realizowane, ze wzgledu na brak sytuacji wykonywania pracy
zdalnej. Planowo zostanie wdrozone szyfrowanie dyskéw laptopow jednak
nie zostalo to zrealizowane w pierwszej kolejnosci, gdyz laptopy nie sg
wynoszone poza teren Starostwa.

(dowad: akta kontroli str. 106, 386-394)

W Urzedzie nie zapewniono odpowiedniego poziomu bezpieczenstwa
w systemach teleinformatycznych, polegajacego na ochronie przed utratg, co
stanowito naruszenie § 20 ust. 2 pkt 12 rozporzadzenia KRI. Informatyk
w Wydziale OA przechowywal kopie zapasowe dzienne na serwerze
w serwerowni budynku gléwnego Starostwa, a Informatyk w Wydziale GKN
przechowywal kopie zapasowe dzienne na serwerze w serwerowni Wydziatu
GKN. W obu przypadkach kopie zapasowe dzienne byly przechowywane
w miejscu ich wytworzenia. Takze w przypadku przechowywania Kkopii
tygodniowych na komputerze Informatyka Wydzialu GKN kopie byly
przechowywane w miejscu ich wytworzenia — w tym samym pomieszczeniu,
w ktérym znajdowala sie serwerownia.

Starosta wyjasnit, ze w najblizszym czasie zostanie wdrozone rozwigzanie
zapewniajgce wykonywanie kopii zamiennie w obu lokalizacjach, co dodatkowo
podniesie bezpieczenstwo wykonywanych kopii.

(dowod: akta kontroli str. 103-104, 386-389, 537-580)

W Urzedzie nie byla prowadzona ewidencja dostepu do pomieszczenia
serwerowni. Zdaniem NIK, wprowadzenie ewidencji wejs¢ i wyjs¢ do serwerowni
wplynie na zwiekszenie bezpieczenstwa infrastruktury IT zlokalizowanej w tym
pomieszczeniu.

Na 18 komputerach z 84 uzytkowanych w Starostwie (21,4%) zainstalowany byt
system operacyjny Windows XP. NIK zwraca uwage, ze system ten nie posiadat
wsparcia producenta, a tym samym jego uzytkowanie zwiekszalo ryzyko
bezpieczenstwa przetwarzania informacji.
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Ocena czastkowa

Opis stanu
faktycznego

Ustalone
nieprawidlowosci

Najwyzsza Izba Kontroli ocenia negatywnie wdrozone i wykorzystywane w Starostwie
rozwigzania organizacyjne i techniczne, zapewniajgce bezpieczenstwo informacii.
Ocene uzasadnia przechowywanie kopii zapasowych w miejscu ich wytworzenia,
a takze brak szyfrowania danych zgromadzonych i przetwarzanych
na urzgdzeniach przenosnych.

3. Dziatania w celu zapobiegania incydentom bezpieczenstwa informacji

3.1. Stosownie do § 20 ust. 2 pkt 3 rozporzadzenia KRI, w PBI Urzedu opracowano
Procedure zarzadzania zmiang, ryzykiem i oceng skutkow, w ktorej wyszczegdlniono
z jakich procesow moze wynikaé potrzeba zastosowania zasad zarzadzania
Zmianami.

W zwigzku z wejsciem w zycie rozporzadzenia RODO, ABI opracowat - z dniem
15 maja 2018 r. - arkusz szacowania ryzyka . W arkuszu tym uwzglednione zostaly
- zgodnie z Procedurg zarzadzania zmiang, ryzykiem i oceng skutkow: rodzaj
aktywow poddanych zmianie, przyklady podatnosci na ryzyko, prawdopodobienstwo
oraz skutki wystapienia zagrozen, przyklady zagrozen, wynik szacowania zagrozen,
plan postepowania z oszacowanymi zagrozeniami, szczegoly planu i status
wykonania planu.

(dowod: akta kontroli str. 119-122, 255)

3.2. Zgodnie z § 20 ust. 2 pkt 13 rozporzadzenia KRI, w Urzedzie zostala opracowana
procedura zarzadzania incydentami, stanowigca element Polityki bezpieczenstwa
informacji. W procedurze tej uwzgledniono rodzaje naruszen, okreslono zasady
zglaszania i wstepnej oceny incydentéw, podejmowania dzialan dotyczacych
stwierdzonych incydentéw oraz zasad ich zgtaszania do Urzedu Ochrony Danych
Osobowych.

Starosta wyjasnit, ze nie bylo zgloszen dotyczacych incydentow, w zwigzku z czym
nie powstala zadna dokumentacja z postepowania z naruszeniem. W okresie
od 1 czerwca 2017 r. nie wystapily zadne naruszenia bezpieczenstwa informacji.

(dowod: akta kontroli str. 115-118, 577-580)

3.3. Stosownie do § 20 ust. 2 pkt 6 rozporzadzenia KRI, w Starostwie
przeprowadzono szkolenie dotyczace bezpieczenstwa informacji.
W dniu 11 maja 2018 r. odbylo sie szkolenie wewnetrzne dla pracownikow w zakresie
obowigzujgcych w Starostwie przepisow bezpieczenstwa informacji, ochrony danych,
a takze przepisow RODOQ. Szkolenie to prowadzit ABI.

(dowdd: akta kontroli str. 201-202, 589-590)

34. W 2017r. w Urzedzie nie zostal przeprowadzony audyt z zakresu
bezpieczenstwa informacji, wymagany na podstawie § 20 ust. 2 pkt 14
rozporzadzenia KRI (opisano w czesci ,Ustalone nieprawidiowosci").

(dowéd: akta kontroli str. 220-226)

3.5. W zwigzku z wejsciem w zycie przepisow RODO w Urzedzie dokonano analizy
proceséw przetwarzania danych osobowych i oceny stopnia zapewnienia ich
bezpieczenstwa w stosunku do stwierdzonych ryzyk — zgodnie z wymogami art. 32
ust. 1 RODO.

(dowdd: akta kontroli str. 80-107, 115-122, 255)

W dzialalnosci Starostwa w zakresie podejmowanych dziatan w celu zapobiegania
incydentom bezpieczenstwa informacji stwierdzono nastepujaca nieprawidlowosc:

W 2017r. w Urzedzie nie przeprowadzono audytu z zakresu bezpieczenstwa
informacji. Bylo to niezgodne z §20 ust. 2 pkt 14 rozporzadzenia KRI.
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 Ocena czastkowa ‘

Whioski pokontrolne

Prawo zgloszenia
zastrzezen

Obowigzek
poinformowania
NIK o sposobie

Starosta Powiatu teczyckiego wyjasnit m.in., ze okresowy audyt wewnetrzny
w zakresie bezpieczenstwa informaciji nie byt przeprowadzany w latach 2017 i 2018
z uwagi na wysoki koszt i czeste zmiany kadrowe na stanowisku informatyka.

(dowod: akta kontroli str. 220-226)

Najwyzsza Izba Kontroli ocenia negatywnie dziatania Urzedu w zakresie zapobiegania
incydentom bezpieczenstwa informacji, ze wzgledu na nieprzeprowadzenie w 2017 .
audytu bezpieczenstwa informacji.

IV. Wnioski

Przedstawiajac powyzsze oceny i uwagi wynikajace z ustalen kontroli, Najwyzsza

Izba Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r.

o0 Najwyzszej |zbie Kontroli® wnosi o:

1. Prowadzenie aktualnej i kompletnej elektronicznej ewidencji  sprzetu
informatycznego, obejmujace] jego rodzaj i konfiguracje.

2. Stosowanie odpowiednich mechanizmoéw zabezpieczajacych  komputery
przenosne zawierajgce dane osobowe.

3. Wdrozenie rozwigzan majacych na celu ochrong danych przed utratg, poprzez
przechowywanie kopii zapasowych poza miejscem ich wytwarzania.

4. Prowadzenie co najmniej raz w roku okresowego audytu wewnetrznego z zakresu
bezpieczenstwa informaci.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostalo sporzadzone w dwdch egzemplarzach; jeden
dla kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na pismie umotywowanych zastrzezen do wystapienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zglasza sie
do dyrektora Delegatury NIK w t.odzi.

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej Izby Kontroli,
w terminie 21 dni od otrzymania wystapienia pokontrolnego, o sposobie wykonania
wnioskow pokontrolnych oraz o podjetych dziataniach lub przyczynach niepodiecia
tych dziatan.

W przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia ofrzymania uchwaly o oddaleniu
zastrzezen w caloéci lub zmienionego wystapienia pokontrolnego.

Lodz, dnia 44 wrzesnia 2018 .

Najwyzsza Izba Kontroli
Delegatura w Lodzi
Kontroler: Dyrektor
Arkadiusz Kaluzny Przemystaw Szewczyk
Starszy inspektor k. p.

8Dz U.z 2017 r. poz. 524 ze zm.
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